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Seguranca Cibernética e
Resposta a Incidentes Cibernéticos

Estratégia Cibernética

* Diagnéstico do programa de seguranga

da informacgao (Gap Analysis);

* Elaboragdo de politica de segurancga

da informagdo e suas diretrizes;

* Revisdo da estratégia de
resiliéncia cibernética;

* Elaboragdo do plano de resposta
a incidentes.

Treinamentos

* Treinamento geral de
conscientizagdo sobre o programa
de seguranca cibernética;

* Treinamento especifico sobre
protocolos e procedimentos de
seguranga cibernética;

* Treinamento para executivos sobre
riscos de segurancga cibernética;

* Tabletop - Simulado de comité de
crise para pUblico executivo.

Avaliagdo de maturidade

* Avaliagdo de aderéncia de politicas,

procedimentos e controles com
base em frameworks ISO 27.001,
NIST e outros;

» Teste de efetividade de controles de

seguranga e riscos cibernéticos.

Privacidade

* Diagnéstico de privacidade e controles de
seguranca de dados pessoais (Gap Analysis);

* Implementagdo de processos de governanga
e seguranca de dados pessoais;

* Avaliagdo de aderéncia e efetividade de
procedimentos e controles de privacidade;

* DPO as a service.

Resposta a Incidente

* Apuragdo de incidentes cibernéticos e
investigagdo forense computacional;

+ Suporte na contengdo e remediagdo de
incidentes cibernéticos;

» Gestdo de comité de crise e suporte
consultivo independente;

* Apuragdo de dados decorrentes de
incidentes, como identificagdo de titulares
e dados de potenciais vazamentos.

BENEFICIOS

« Suporte especializado;

* Equipe experiente e multidisciplinar;

* Atendimento 24 x 7;

» Atendimento customizado;

* Suporte na tomado decisdo;

* Avaliagoes com base em cases de mercado;

* Firma global com suporte em
mais de 147 paises.
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Resposta
a Incidentes
Cibernéticos

Ataques cibernéticos sao

cada vez mais frequentes.
Eles exploram vulnerabilidades,
causando impactos financeiros,
operacionais e reputacionais ds
empresas afetadas.

Para se proteger, as empresas precisam atuar de forma
abrangente e, para isto, a Grant Thornton oferece servigos
que suportam ds empresas em todo o ciclo de Resiliéncia
Cibernética e Resposta a Incidentes Cibernéticos.

Estratégia Cibernética Privacidade
Estruturagdo do programa Avaliagdo e implementacdo de
de resiliéncia cibernética processos e controles de

privacidade (LGPD/GDPR)

Treinamentos Resposta a Incidente
dab Treinamento e conscientizagdo @ Apuragdo de incidentes,
eo sobre cyber seguranca em a investigagdo forense

diferentes niveis computacional e gestdo de crises

Avaliacdo de maturidade

° Gra ntThornton Avaliagdo de aderéncia ds

melhores praticas e efetividade

de processos e controles
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Sobre a Grant Thornton

A Grant Thornton & uma das maiores empresas globais de auditoria, consultoria e tributos.
Estd presente em 147 paises e conta com mais de 68.000 colaboradores. No Brasil, esta
posicionada nos 14 principais centros de negécios do pais, atendendo empresas nas mais
variadas etapas de crescimento, desde startups a companhias abertas. Com uma forma
de trabalho customizada, combinando exceléncia, relacionamentos produtivos, visdo
consultiva, conhecimento de mercados locais e custo-beneficio, a Grant Thornton tem
como objetivo auxiliar empresas dindmicas a atingirem seus potenciais de crescimento de
forma sustentavel, gerando a melhor proposta de valor para o negécio por meio de

recomendagdes significativas, voltadas ao futuro.
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Contate-nos

Especialistas em Cyber Advisory

Sdo Paulo Curitiba
Vitor Pedrozo Everson Probst
Socio Lider de FIDS Sécio de Cyber

E vitor.pedrozo@br.gt.com E everson.probst@br.gt.com

Conhega nossas abordagens completas e outras expertises da area de FIDS:

* Corporate Compliance * Prevengdo & Lavagem de Dinheiro

* Tecnologia Forense & CyberSecurity * Servigos Periciais e Contabilidade Forense
* Inteligéncia Corporativa * Assessoria na Busca e Recuperagdo de Ativos
* Investigagdes a Crimes Financeiros * Adequagdo a LGPD
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